Curso de certificagdo de encarregados de protecéo de dados (DPOs)

O curso tem aduracao de5 dias Uteis, em lingua inglesa, com 32h de sessOes de aulas e avaliacdo de manha e a tar de,

com a seguinte estruturacurricular:

Monday — Privacy fundamentals and essential GDPR principles and requirements

and judicia cooperation area

b) Key data protection concepts, principles and obligation

GDPR)

d) Processing sensitive persona data

e ¢) Therights of data subjects and how to handle them

e f) Actors, roles and responsibilities: The controller and processor
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a) Thelegal framework (including Council of Europe Convention) and the existing data protection regimesin police

¢) Grounds for processing, including legitimate interest and consent (legal basis for data processing under the
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Tuesday — Setting up and implementing a GDPR compliance framework in practice

a) Therole of the DPO and the interaction with the rest of the organisation (including professional standards and
accountability)

b) The supervisory authority and cooperation with the DPAs

c) Datatransfers: An introduction

d) Current trends and developments in the Case-Law of the EU and ECHR Courts: What lessons should be |earned?

€) Case study: Privacy principles, actors and data subject rightsin practice

e f) Multiple-choice exam (1h)

Wednesday — Getting technical

¢ a) Data security management under the GDPR

1) Security incidents: recent examples
2) Technical and organisational measures
3) Personal data breach type and risk management

4) Data breach communication: Incidents response plan
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b) Case study: Data breach management in practice

c¢) Data protection by design and default

d) Data protection impact assessments

€) Case study: Data protection impact assessment and data protection by design in practice

Thursday — Data transfers: Options and solutions to ensure compliance

¢ @) Third country datatransfers, including:

1) Standard contractua clauses

2) Binding corporate rules

3) Derogations and exceptions, including data subject consent
4) Transfer personal data safely

5) Adequacy decisions

¢ b) Case study: Cross-border data transfersin practice

e ¢) Graded group assignment (2h)

Friday — Demonstrating compliance
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CURSO DE CERTIFICACAO DE ENCARREGADOS DE PROTECA

DE DADOS (DPOS)

e a) Accountability requirements, evidence collection and audits
e b) Setting up policies and procedures: A practical roadmap

e C) Final written exam (90m)
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URSO DE CERTIFICACAO DE ENCARREGADOS DE PROTEC/

E DADOS (DPOS)

INFORMACOES

Curso lecionado em parceria com o European Centreon Privacy and Cyber security (ECPC) da Universidade de
Maastricht, com certificacédo atribuida pela Universidade de M aastricht

Trata-se de um curso prético com a duracéo de uma semana cujo modelo € o da aprendizagem baseada em problemas e casos
concretos.

Este curso de certificagdo dé-|he todas as ferramentas necessérias para que saiba o que fazer e o que ndo fazer, bem como a
metodologia mais eficaz para cumprir os requisitos do RGPD e desempenhar efetivamente afungao e as responsabilidades de um
Encarregado de Protecéo de Dados (DPO).

O curso abrange uma visdo aprofundada do RGPD e de todas as obrigagdes de implementacdo que dele constam. Trata-se de um
model 0 passo-a-passo paraimplementar as politicas necessérias de protecdo de dados e de seguranca da informagdo da maneira

mais econémica e eficiente de cumprir o RGPD.

O método da aprendizagem baseada em problemas consiste em trabalhar em questes da vidareal para adquirir as competéncias
necessarias para ter um desempenho mais eficaz como Encarregado de Protegdo de Dados (DPO).

O curso para obtengéo do Certificado Universitario Profissional de Encarregado de Protec&o de Dados (DPO) inclui:

(i) Um teste de escolha mdltipla;

(if) Um trabalho de grupo com base no estudo de um caso sob a supervisdo de tutores que avaliam o desempenho individua de cada
formando;

(iii) Um exame final escrito de 90 minutos com base em casos.
Paramais informagdes sobre a avaliacdo, veja esta pagina.
O corpo docente do curso pode ser consultado aqui.

As inscricoes sdo feitas na pagina da Universidade de Maastricht
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https://www.maastrichtuniversity.nl/events/data-protection-officer-dpo-certification-2020/examination

FICHA TECNICA

Curso lecionado em parceria com

Maastricht University

ECPC

European Centre on
Privacy & Cybersecurity

Coordenacdo em Portugal

¢ Domingos Soares Farinho
e Tiago Fidalgo de Freitas
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